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摘 要：纵向联邦学习（vertical federated learning，VFL）常用于高风险场景中的跨领域数据共享，用户需要理

解并信任模型决策以推动模型应用。现有研究主要关注VFL中可解释性与隐私之间的权衡，未充分满足用户对

模型建立信任及调优的需求。为此，提出了一种基于人在回路（human-in-the-loop，HITL）的纵向联邦学习解

释方法（explainable vertical federated learning based on human-in-the-loop，XVFL-HITL），通过构建分布式HITL

结构将用户反馈纳入VFL的基于Shapley值的解释方法中，利用各参与方的知识校正训练数据来提高模型性能。

进一步，考虑到隐私问题，基于Shapley值的可加性原理，将非当前参与方的特征贡献值整合为一个整体展示，

从而有效保护了各参与方的特征隐私。实验结果表明，在基准数据上，XVFL-HITL的解释结果具有有效性，

并保护了用户的特征隐私；同时，XVFL-HITL对比VFL-Random和直接使用 SHAP的VFL-Shapley进行特征选

择的方法，模型准确率分别提高了约14%和11%。
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Abstract: Vertical federated learning (VFL) is commonly used for cross-domain data sharing in high-risk scenarios. Us‐

ers need to understand and trust model decisions to promote the application of models. Existing research primarily fo‐

cuses on the trade-off between explainability and privacy within VFL, and fails to fully meet the needs of users for estab‐

lishing trust and fine-tuning models. To address these issues, we proposed an explainable vertical federated learning 

method based on human-in-the-loop (XVFL-HITL), which incorporated user feedback into the VFL's Shapley value-

based explainability approach through a distributed HITL structure, using the knowledge of all VFL participants to correct 

training data and enhance model performance. Furthermore, considering privacy concerns, this paper employed the addi‐

tive principle of Shapley values to integrate the feature contribution values of all entities other than the target participant 

收稿日期：2023−09−12；修回日期：2023−12−07
通信作者：陈倩， chenqian@mails.guet.edu.cn
基金项目：国家自然科学基金项目（No. U22A2054）；广西科技重大专项（No. AA22068101）
Foundation Items: The National Natural Science Foundation of China (No. U22A2054), The Key Science and Technology Project 
of Guangxi (No. AA22068101)



第 1 期 李晓欢等：基于人在回路的纵向联邦学习模型可解释性研究

into an aggregated measure, which effectively protected the feature privacy of each participant. Experimental results indi‐

cated that on benchmark data, the explainability results of XVFL-HITL were effective and could well protect the feature 

privacy of user. Additionally, compared to VFL-Random and VFL-Shapley, the model accuracy of XVFL-HITL improved 

by approximately 14% and 11%, respectively.
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0　引言

近年来，人工智能的迅猛发展推动了超五代移

动通信（beyond 5G，B5G）[1]
、元宇宙（meta‐

verse）[2]
等多个技术的发展，这些新兴技术有望在

医疗
[3-5]

、交通
[6-7]

、智慧城市
[8]
及工业生产

[9-10]
等多

个领域应用。但受隐私保护需求和法律法规限

制
[11-13]

，分布式系统中各参与方不愿共享本地数

据，从而导致数据壁垒问题。联邦学习技术（fed‐

erated learning，FL）的出现有效解决了数据壁垒

问题，成为在保护隐私前提下实现数据共享的有效

解决方案
[14]

。纵向联邦学习（vertical federated 

learning，VFL）作为FL的一种类型，适用于样本

空间相同但特征空间不同的场景
[15]

，广泛应用于

医疗
[16]

、金融
[17]

和广告
[18]

等领域。VFL在多个领

域中的应用日益增多，但其决策依据对用户而言仍

然是一个黑盒。了解VFL的决策依据可以为用户

提供更丰富的信息支持并增强用户对模型的信任。

可解释性方法的引入有助于人类理解黑盒模型
[19]

，

这恰好是复杂的VFL模型所需要的，因此在VFL

背景下研究模型可解释性具有重要意义。

机器学习的可解释性可以分为内在可解释性和

事后可解释性
[20]

。内在可解释性指模型本身具备

较好的解释能力，通过参数或结构可以直观得到解

释结果，线性模型、决策树等均属于此类模型
[21]

。

对于基于内在可解释性的设计，文献[22]提出了基

于有界约束的逻辑回归 VFL 框架实现风险评估，

但其受限于场景和具体模型种类。事后可解释性主

要通过分析模型的输入与输出之间的关系理解模型

决策，不直接依赖于模型内部参数或结构，主要解

释对象为神经网络
[23]

，代表方法有 LIME[24]
和

SHAP[25]
。文献[26]提出了一种使用反事实分析的

可解释VFL框架，为理解VFL提供了非常有价值

的思路。实际上，由于博弈论中的Shapley值具有

公平属性及完备的数学过程
[27]

，事后可解释性方

法大多基于Shapley值思想衡量数据样本中每个特

征在不同特征子集内的边际贡献，该方法以数据样

本为单位进行解释。文献[28]提出了一种特征分组

方法，该方法将具有低解释性的原始特征转换为可

解释的特征组，最后使用Shapley值的方式展示了

转换后特征的重要性。文献[29]提出利用 Shapley

值在保障数据隐私的前提下解释联邦学习模型，为

实际应用提供了重要指导。文献[30]在VFL中使用

Shapley值来计算分组特征的重要性。文献[31]为

解释 LR-BA的有效性，使用 SHAP方法解释恶意

潜在表示如何影响顶层模型的预测。尽管上述研究

在探讨VFL模型可解释性方面提供了宝贵的思路，

但大多数工作都侧重于应用或者设计新的可解释性

算法，以实现VFL中可解释性和隐私保护之间的

权衡，忽视了可解释性算法以人为本的初衷，解释

结果没有被用户更好地利用。因此将可解释性研究

与人类行为相结合可以有效改善VFL的应用效果。

为了使可解释性算法在VFL模型和用户之间

更好地建立链接，需要纳入用户反馈，即引入人在

回路（human-in-the-loop，HITL）的思想。HITL

被证明可以在学习和推断中改善数据分析，通过人

类知识进一步提高模型性能
[32]

。因此，HITL将支

持用户依据解释结果进行更深入的操作，可以进一

步加深用户对模型的理解和信任
[33]

。文献[34]提出

了一种将 HITL 应用于漏洞检测等任务的概念框

架，通过 HITL 整合专家的决策以提高系统的性

能。在可解释性方法中纳入HITL的大多数方法往

往是集中式地采集用户反馈，不适用于VFL这种

分布式架构。

为了解决以上问题，本文以算法可解释性的评

价应以服务人的理解为出发点，深入探讨了HITL

在VFL可解释性框架中的指导作用，提出了一种

基于人在回路的纵向联邦学习解释方法（explain‐

able vertical federated learning based on human-in-

the-loop，XVFL-HITL）来评估VFL模型的特征贡

献，HITL的引入促进了用户对数据分析的理解和模

型性能的提升。XVFL-HITL方法强调了用户反馈

在训练数据调整和模型训练指导中的核心作用，体

现了在提升模型可解释性方面的创新性和有效性。

··65



智能科学与技术学报 第 6 卷 

本文的主要贡献为：首先，将可解释性引入

VFL中，提出了具有可解释性的纵向联邦学习框架

（explainable vertical federated learning framework，

ExVFL），如图 1 所示；其次，通过构建分布式

HITL结构将用户反馈纳入基于Shapley值的解释方

法中，VFL的各参与方利用用户知识校正本地数

据以提高模型性能；最后，为应对传统SHAP方法

中汇聚特征贡献值后再进行解释评价导致的特征特

性泄露的风险，利用Shapley值的可加性原理改进

解释方法XVFL-HITL，将非当前参与方的特征贡

献值整合为一个整体，有效地保护了各参与方的特

征隐私。

1　可解释纵向联邦学习框架ExVFL

本文考虑M个参与方P={P1,P2,···,PM}协同训

练VFL模型Q的场景。首先，各参与方数据均配

备唯一样本标识符（ID）以确保数据对齐。各方

对相同样本拥有不同的特征，通过 ID确保特征与

其对应的样本一致。因此各方本地样本数量均为

n。接着，定义参与方 Pi本地数据集为 Xi={x1
i,x2

i,

···,xn
i}∈ℝn×di，其中 xj

i
表示Pi本地数据集Xi

中第 j个

实例，di表示Pi中样本的特征数量。定义参与方Pi

本地数据的特征集合为Fi={f1
i,f2

i,···,fdi

i}∈ℝ1×di，其

中 fj
i
为Pi本地数据集Xi

中第 j列的特征索引。因此，

各参与方本地数据集合为 X={X1,X2,···,XM}∈ℝn×k
，

其中 k =∑i = 1

M di为总特征数，具体系统参数说明如

表1所示。

为了更符合实际场景，进行如下约定。

（1）VFL中仅云端含标签集合Y={y1,y2,···,yn}，

各参与方仅有数据的特征项，且云端是诚实可

信的。

（2）VFL中各方数据特征不能存在交集，即

对于任意的Pi,Pj∈P，如果 i≠j，则Fi∩Fj=Æ。

（3）为了适应复杂非线性数据的处理，本文选

择了神经网络作为本地模型。

如图1所示，本文研究的可解释纵向联邦学习

表1　参数说明

参数

M

P

Pi

X

n

k

Xi

di

xj
i

Fi

fj
i

Q

说明

参与方数量

参与方集合

集合P中第 i个参与方

所有参与方本地数据集合

每个参与方本地数据数量

所有参与方本地数据特征数量

Pi的本地数据集

Xi
的特征数量

Xi
中第 j个样本实例

Xi
的特征集合

Xi
中第 j列的特征索引

本地模型

图1　可解释纵向联邦学习框架（ExVFL）

··66



第 1 期 李晓欢等：基于人在回路的纵向联邦学习模型可解释性研究

框架ExVFL中数据垂直分布在各参与方，各方协

作训练模型并对其解释。框架主要包括纵向训练和

模型解释两部分。以下是框架具体描述。

（1）纵向训练：本部分主要聚焦于在VFL模

型中进行数据训练。为了更好地适应VFL的训练

过程和隐私保护需求且便于说明，本文以基于分裂

神经网络
[35]

的结构为例，进行 VFL 架构的设计，

即模型Q为分裂神经网络。分裂神经网络的特点为

将神经网络分割成底层和顶层模型，底层模型分布

在每个参与方的客户端，各参与方利用本地数据在

底层模型前向传播中计算出本地嵌入。顶层模型则

部署在云端，云端收集并联合各本地嵌入形成全局

嵌入，将全局嵌入作为顶层模型的输入进行前向传

播，然后进行反向求导计算出顶层模型的模型参数

及全局嵌入层的全局梯度。云端将全局梯度分割并

广播给各参与方客户端对应的部分，各客户端根据

各自的部分梯度使用反向求导更新各方的本地模

型。重复上述过程，不断完成前向传播、反向求

导，直到模型收敛。在该过程中，各参与方不需要

共享彼此的原始数据，有效地保护了各方隐私。

进一步细化模型Q的设计，定义顶层模型参数

为 θS，各参与方Pi的客户端中底层模型参数为Θ=

{θ1,θ2,···,θM}。以单条样本 z为例，Pi的本地嵌入为

hz
i=Q(θi;xz

i)，全局嵌入为Hz=[hz
1,hz

2,···,hz
M]。综上，

对于基于分裂神经网络的VFL模型，其问题定义

为最小化模型的损失函数，具体表示如下：

min
ΘθS

ℓ(ΘθS ; XY )=
1
n∑i = 1

n

ℓ(QS (θS ; Hi )yi )+

 λ∑
j = 1

M

γ(θjθS ) 
（1） 

其中，QS为顶层模型，ℓ为损失函数，γ为正则化，

防止模型过拟合，λ是控制 γ强度的超参数。

式（1）主要从顶层模型的角度展示VFL的训

练过程。而对于各客户端的底层模型参数θi，则由

顶层模型反向传播计算出的全局梯度G = ¶ℓ/¶H更

新。由于H由M个参与方的本地嵌入 hi
联合而成，

G可被分解为与各本地嵌入相对应的部分梯度，即：

G =
é

ë
ê
êê
ê ¶ℓ
¶h1


¶ℓ
¶h2


¶ℓ
¶hM

ù

û
ú
úú
ú （2） 

因此各方接收的本地梯度gi
为：

gi =
¶ℓ
¶hi

（3） 

各客户端根据各自的本地梯度gi
继续反向求导

更新各方的底层模型。

（2）模型解释：VFL可解释性的目标是寻找

一种能在VFL中最大化模型理解的解释方法S，旨

在为 VFL 部分由式（1）训练好的模型 Q 提供解

释。S表示各特征的贡献或者参与方在协同训练过

程中的作用。具体来说，对于学习任务T，在给定

数据集合X的情况下，用户User能对该模型Q实现

最大程度的理解，即效用函数U最大。具体表示

如下：

argmax
S

U(S|QUserXT) （4） 

T = min
ΘθS

ℓ(ΘθS ; XY ) （5） 

其中，U度量了S对VFL模型的解释性，学习任务

T为式（1）的问题定义，解释方法S为各种解释方

案。本文提出的解释方法S由两阶段实现。

第一阶段为Shapley值计算，主要进行VFL模

型解释。云端首先获取特征数量，并统计出全部特

征子集。对于各特征子集中缺失的特征采用0值作

为基准值代替，这一过程中云端向客户端发送多个

二进制向量作为特征选择信号来实现对本地样本特

征的选择。然后云端获取各特征子集下模型的预测

值并计算各特征的贡献值。

特征贡献的计算采用SHAP的基本思路，但考

虑到直接汇聚特征计算Shapley值，容易导致特征

特性泄露。具体来说，即所有参与方均从云端接收

相同的解释结果，那么当前参与方能够识别到其他

参与方的特征 ID及其对应的特征贡献值。因此，存

在被其他参与方推断出特征特性的可能，从而导致

隐私泄露。为了更好地保护隐私，本文基于Shap‐

ley值的可加性
[25]

，进一步将同一参与方特征的贡

献值累加为一个整体值，并发送给其他参与方。累

加后的特征整体称为“封装特征”。最终云端将为

每个参与方生成专有可解释性结果SVi
，当前参与

方的本地特征会具体显示特征贡献，而其他参与方

的特征将被封装为一个整体并返回一个总体特征贡

献值。进一步，云端聚合相同参与方特征的贡献值

并将其封装为一个整体值，即“封装特征”的贡献

值。最后，云端广播给每个参与方包含其他参与方

封装特征的专有解释结果，避免了特征名称及对应

贡献值的泄露。

第二阶段为用户反馈，各参与方的用户将并行

对解释结果进行反馈，进一步调优模型。云端将解

释样本的预测结果 y和对应各参与方专有解释结果
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SVi
发送给各参与方。参与方用户将基于专业知识

和解释结果进行反馈，反馈涉及本地样本的特征调

整，例如特征项的剔除或特征值的调整，或者提供

反馈评价，告知云端预测结果的准确性。用户反馈

将用作训练数据校正以形成新的数据样本。新的数

据样本将替换旧的样本，并整合到本地数据集中形

成新一轮的训练集。然后各方在规定时间内完成数

据更新后，再次进行VFL的训练以更新模型。

算法具体流程如下。

①数据对齐：使用私有集合交集（private set 

intersection，PSI）对齐各方数据，使各参与方拥

有相同 ID和不同特征。

②客户端模型正向传播：对齐各参与方数据

后，各参与方对其客户端模型使用本地数据完成前

向传播过程，得到本地嵌入。各参与者将其本地嵌

入传输给云端。

③云端模型训练：云端联接各本地嵌入，形成

全局嵌入。将全局嵌入输入云端模型，完成在云端

模型中的正向传播。然后云端模型反向求导计算梯

度至云端模型的输入层，得到全局梯度。

④全局梯度广播：云端模型根据各参与方嵌入

的维度对全局梯度进行分割，得到各参与方的本地

梯度。然后将本地梯度发送给各参与方客户端，各

参与方基于客户端模型使用全局梯度反向传播更新

模型参数。

重复步骤②～④，直到模型收敛。

⑤特征选择：云端确定特征集合并计算所有特

征子集。云端根据特征子集为各参与方发送特征选

择信号，指导各参与方在本地数据中进行特征选

择。子集中存在的特征使用真实值，缺失的特征使

用基线值。

⑥样本预测值：云端获取在不同特征子集下模

型对样本的预测值。

⑦Shapley值计算：云端对不同特征子集下样

本输出值进行统计，计算各特征的贡献值，并为各

参与方计算出“封装特征”的贡献值。然后云端为

每个参与方生成一个专有的解释结果，该结果只包

括其本地特征和其他参与方的“封装特征”的贡

献值。

⑧用户反馈：各参与方的用户根据云端广播的

解释结果结合专业经验校正解释样本。然后将新样

本作为额外数据替换旧数据，并与其余原始样本合

并，形成新的数据集。

⑨数据更新与模型再训练：各参与方利用更新

后的数据集在已收敛模型的基础上再次对模型训

练，即重复步骤②～④，直到模型再次收敛，更新

后模型准确率将获得提升。

2　XVFL-HITL解释方法设计

定义各参与方总特征集合为F={F1,F2,···,FM}。

为了衡量F中各特征的影响，使用Shapley值计算

各特征的贡献值，F中全部特征将被视为参与博弈

的玩家。因此，待解释样本 z中特征 j的Shapley值

ϕj(z)如下：

ϕj (z)= ∑
SÍF\{ j}

|S|!(|F| - |S| - 1)!
|F|!

[Vz (S{ j})-Vz (S)]（6）

其中，|F|为样本特征的数量，S⊆F\{j}表示从总特

征集合F中移除特征 j，而 S是不含特征 j的F的特

征子集，即 S是F中除了特征 j之外特征的任意组

合。V(·)为特征集合内特征参与博弈所获取的奖励

值，在此为模型Q的预测值。Vz(S)表示S中特征取

真实值，S外特征取基线值时模型的预测值。本文

将基线值设置为与解释样本同维度的全0向量。Vz

(S∪{j})表示当特征 j加入 S后模型的预测值。因此

解释样本 z中各特征贡献值为Φz={ϕ1(z),ϕ2(z),···,ϕi

(z)},i∈F。该特征贡献值向量将作为模型对 z的解释

结果。

为遵循VFL的数据隐私原则，确保数据不出

本地，本文设计了“特征选择信号”机制，允许在

不传输本地数据的情况下对样本进行解释。本文定

义特征选择信号为Δ={δ1,δ2,···,δM}，其中每个 δi是

与对应参与方Pi本地特征维度相匹配的二进制向

量。首先，云端根据总特征集合F确定所有可能的

特征子集。当针对特定的特征子集进行计算时，云

端会分析该子集中哪些特征是缺失的，并基于这一

分析来设置δi。随后，云端将根据当前的子集需求

向各参与方发送对应的δi，引导其选择特征：

X i′=X iδi （7）

其中，⊙表示哈达马积，向量δi中元素与参与方Pi

中样本特征值对应相乘，以选择性地“激活”或

“禁用”某些特征，当 δi中的某个元素为 1时，对

应的X i
中的特征值保持不变，当 δi中的某个元素

为0时，对应的X i
中的特征值被置为0。这样的机

制可以有效地按需选择特征，而不需要在各参与方

之间传输原始数据，从而保护了数据隐私。各参与

方使用X i′在本地执行前向传播，然后将中间嵌入
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结果传输到云端，继续前向传播，从而得到模型的

预测值。云端保存每个特征子集 S 下的模型预测

值，并根据式（6）计算解释样本 z中所有特征的

贡献值。值得注意的是，特征贡献值的计算可以通

过仅一轮通信实现。云端预先为所有可能的特征子

集情况计算 δi，并一次性将其发送给各个参与方。

然后，各参与方在本地批量处理数据，并将中间结

果统一返回给云端。云端计算出所有特征的特征贡

献值后，根据参与方的数量及其本地包含的特征情

况，将其包含特征的特征贡献值相加并保存为一个

整体，即对应每个参与方的“封装特征”。每个参

与方只能访问到本地特征的具体贡献值，对于其他

参与方的特征贡献值，只能显示对应参与方的“封

装特征”贡献值。这样设计旨在保护每个参与方的

数据隐私，同时允许他们获取足够的信息理解模

型，并参考解释结果对模型调试。

上述过程实现了为多参与方提供包含不同“封

装特征”的专有解释结果SVi
。为增强人类的表现

和感知，需引入用户反馈替代自动化且不透明的人

工智能系统，用户反馈可以用于交互过程中的控制

或作为评价反馈，以增强用户对系统的信任，并提

升系统的性能
[36-37]

。为更好地利用解释结果以提升

模型性能，进一步引入分布式的HITL，各参与方

用户根据解释结果处理本地训练数据，实现对模型

的进一步调优。用户参考解释结果后使用HITL重

新编码分类标签，生成新的人工修订标签并替换到

原始数据集中。因此，定义参与方Pi被解释的样本

集合为EXi
，解释结果经过用户反馈后EXi

被校正

得到新样本集合CXi
，具体表示如下：

CXi =HITL(EXi|SVi ) （8）

其中，用户反馈HITL(·)具体设计如下：云端首先

获取高置信度且预测结果和实际标签不一致的样

本，将这些样本的专有解释结果分别发送给各参与

方，参与方用户根据解释结果生成反馈信号 μi
，μi

为一维二进制向量。如果解释结果符合某方用户的

认知，则发送值为1的反馈信号，云端收集所有用

户的评价，如果超过 50%用户的反馈信号值为 1，

则认为模型的预测是正确的，将对原始数据的标签

进行修正，反之则不需要修正原始数据的标签。然

后各方将从本地原始数据集中剔除样本集合EXi
，

并将新样本集合CXi
整合到原始数据集中，形成新

的扩展数据集Di
，具体表示如下：

Di ={X i \EXiCXi } （9） 

其中，X i\EXi
表示从X i中移除EXi

后剩下的样本集

合。各参与方同步进行数据更新，更新后的总数据

集合表示为D={D1, D2, ···, DM}。在保护隐私的前

提下，本文将HITL纳入可解释性方法，实现了模

型性能的提升。因此，VFL可解释性的最终目标

将变为提升模型性能，本文以模型准确率为例进行

说明。即式（4）中的效用函数U被设置为模型准确

率Acc，式（4）重写如下：

argmax
XVFL -HITL

Acc(XVFL -HITL|

QDmin
ΘθS

ℓ(ΘθS ; DY ))
（10）

综上所述，XVFL-HITL通过重新设置“封装

特征”为各参与方生成专有的解释结果，在保护隐

私的情况下实现了对VFL模型的解释。进一步，通

过引入HITL对解释结果反馈，在对训练数据校正

后能有效提升模型的准确率。XVFL-HITL算法伪

码如下。

输入：待解释样本索引 z，参与方数量M，参

与方总特征集合F={F1, F2, ···, FM}={f1
1, ···, f1

2, ···, 

f1
M, ···, f  M

dM}，解释样本总维度 k，各参与方本地样

本维度di；

输出：待解释样本 z中各特征Shapley值 ϕi(z)，

校正后的数据集Di
；

1： 初始化：特征子集 S=Ø，特征选择信号Δ

为零向量集合，反馈信号μi=0；

2： 计算所有特征子集并存入S中；

3： 根据S中特征缺失情况，生成Δ；

4： for j=1, ···, f  M
dM do

5：      for i=1, ···, M do

6：           云端发送δi给对应参与方Pi；

7：           Pi对 z特征选择得到X i'（式（8））；

8：           X i'前向传播得到本地嵌入hz
i
；

9：           云端接收各参与方本地嵌入，并聚

合为全局嵌入Hz=[hz
1,hz

2,···,hM
z ]；

10：        end

11：    全局嵌入Hz作为云端本地模型输入得

到预测结果Vz(·)；

12：    计算特征j的特征贡献值ϕj (z)（式（6））；

13： end

14： for i=1,···, M do

15：     云端将Pi拥有特征的特征贡献值累加

并保存为“封装特征 i”；
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16： end

17： for i=1,···, M do

18：     云端整合Pi的特征及其他方“封装特

征”的特征贡献值，作为专有解释SV i发送给Pi；

19：     Pi根据 SV i
评估特征贡献值对标签的

影响，并生成反馈信号μi
；

20： end

21： 云端接收各参与方反馈信号{μ1, ···, μM}；

22： if值为1的反馈信号数量/值为0的反馈信

号数量≥0.5：

23：      原始标签翻转；

24： else

25：       原始标签不变；

26： 将校正后的数据样本替换原始样本

（式（9））。

3　实验与分析

3.1　实验设置

（1）数据集：VFL研究中常用数据集大多是

来自金融和医疗领域的表格数据集，以便于在

VFL 中形成多方场景。本文采用公开数据集

Adult[38]
，该数据集是一个经典的二分类数据集，

用于预测一个人的收入是否超过5万美元。该数据

集包含了一些与人口统计学相关的特征，例如年

龄、受教育程度、婚姻状况和职业等。数据集共有

48 842个样本，其中包含14个特征和一个二元类别

标签，其中特征“Education”与“Education-Num”

是映射关系，因此在数据预处理时剔除特征“Edu‐

cation”。在特征划分方面，本文依据特征内容的性

质进行了合理的分配。将基本人口统计信息相关特

征，如“Age”“Sex”“Education-Num”和“Mari‐

tal Status”分配给参与方 1，这些特征通常作为个

体基本属性；将家庭及社会背景等信息相关特征，

如“Relationship”“fnlwgt”“Country”和“Race”

分配给参与方2，这类特征反应了个体的社会属性；

将个人工作及经济状况等信息相关特征，如“Oc‐

cupation”“Capital Gain”“Capital Loss”“Work‐

class”和“Hours per week”分配给参与方3，这些

特征通常与个体经济状况直接相关。本文使用 80%

的数据进行训练，其余数据用于测试。

（2）模型设置：本文在3个客户端及单个中心

服务器的VFL环境模拟多个参与方，以3个参与方

为例。假设样本 ID已经在各方对齐，在3个客户端

上分离特征，使用PyTorch实现多客户端的VFL环

境，各客户端共同训练一个四层全连接神经网络模

型。模型分为两部分，各参与建模方客户端处理前

半部分网络，即底层网络。模型发起方（服务器）

负责后半部分网络，即顶层网络。底层网络和顶层

网络均为两个全连接层，分别是32、16和16、8的

神经元设置。另外，设置激活函数为ReLU，优化器

使用ADAM，学习率为0.001，VFL训练周期为100。

（3）环境配置：实验在一台搭载 Intel(R) Core

(TM) i7-10875H CPU @ 2.30GHz处理器、16 GB内

存和NVIDIA GeForce RTX 2070显卡的计算机上进

行，实验环境为Python 3.10。

3.2　实验分析

（1）可解释性分析

本文提出的XVFL-HITL作为计算样本实例中

特征重要性的方法适配了VFL过程，有效保护了

各方隐私。XVFL-HITL可以为多个参与者揭示具

有隐私保护的特征贡献值结果。图2通过代表性样

例展示了 XVFL-HITL 计算的特征重要性，其中

Shapley值为正时，表示该特征对模型预测产生促进

作用，即增加该特征值会导致预测值的提升；相应

地，Shapley值为负时，表示抑制作用，即特征值的

增加会降低模型的预测值。但不论正负，Shapley值

的绝对值大小均可视为该特征对预测结果的贡献程

度。图 2展示了各参与方视角下，接收到Adult数

据集中第 300 条样本的解释结果热力图。可以看

出，对于参与方1，只有本地特征能显示具体的特

征贡献值，而其余参与方则显示为“参与方2封装

特征”“参与方 3封装特征”这样的整体特征贡献

值，而整体贡献是该参与方本地特征贡献值的累

加。对于参与方2和参与方3也是同样的效果。这

种方法防止了具体特征项信息的泄露，避免了特征

攻击等安全隐患。

图 3则展示了 1 000条样本下的解释结果。为

了更清晰地比较，仅展示云端尚未进行特征封装时

的总解释结果。通过对每条样本中对应特征的特征

贡献值取绝对值并平均，可以看出特征“fnlwgt”

和“Capital Loss”的贡献是最小的。“fnlwgt”在

原始数据集中表示人口普查员的编号，是一个与任

务无关的标识符，“Capital Loss”在数据集的所有

样本中几乎都为0，基本没有信息量。这样的观察

结果证实了XVFL-HITL的有效性，同时也为特征

选择提供了有价值的见解。
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图2　XVFL-HITL为各参与方提供专有解释结果

图3　1 000条样本下的各特征贡献值
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（2）模型准确率分析

本部分主要分析了XVFL-HITL对VFL模型性

能的影响。对比了随机剔除特征项的模型训练

（VFL-Random）、VFL、基于Shapley值进行特征项

剔除模型训练（VFL-Shapley）和XVFL-HITL这4种

方法在 Adult 数据集下的准确率和损失，以证明

XVFL-HITL对VFL模型准确率提升的作用。

为了更清晰地说明HITL如何具体实施并影响

模型性能，提供以下例子：考虑一个样本，其特征

明显指向高收入群体，例如，该样本表示一个具有

高教育程度和高级职位的个体，其原始标签是“≤
5万美元”。然而，模型对该样本的预测结果是“>

5万美元”，并且置信度非常高。这种情况下，用户

有理由怀疑原始标签可能是错误的。因此，用户在

观察到解释结果中“Education-Num”和“Occupa‐

tion”的高影响后，可以判定原始标签是错误的，

便对其进行标签翻转。另外，在这一过程中如果判

别某些特征值可能是不准确的，还可以利用用户知

识修正样本的特征值。通过这种方式，HITL允许

用户纠正可能的标签错误或不准确特征值，从而提

高模型的性能。

图4展示了4种方法下VFL模型在Adult数据集

下的准确率对比结果。VFL模型准确率为83.67%，

VFL-Random 处理后模型准确率为 80.65%，VFL-

Shapley下的模型准确率为83.69%，XVFL-HITL处

理后模型的准确率为94.99%。VFL-Random方法是

随机进行特征选择的，可能会剔除与标签关联性较

强的特征，因此结果显然会变差。VFL-Shapley则

依据解释结果进行特征选择，云端自动依据特征贡

献值剔除无关特征“fnlwgt”“Capital Loss”，这样

的操作虽然损失了一部分信息，但这些特征的低贡

献值意味着它们对模型性能的影响有限，而更重要

的是，减少数据的稀疏性还有助于加强其他特征与

标签之间的关联性。因此，模型的性能反而会稍有

提升。在XVFL-HITL中，用户将参考解释结果对

训练数据进行优化。首先用户依据应用场景规定模

型设置置信度区间，然后根据收到的解释结果分析

高置信度中误分类样本的原始标签是否错误，最后

利用更新的训练集在已训练好的模型基础上重新进

行模型训练。这样的处理模式纳入了人的反馈对原

始数据校正，更正了错误的训练数据，剔除了异常

值。实验结果表明，对比传统随机特征选择方案

VFL-Random和依据 Shapley值自动进行特征选择

方案VFL-Shapley，XVFL-HITL的模型准确率分别

提高了约 14%和 11%，说明了将HITL纳入可解释

性方法中能显著提升模型的性能。

图5展示了4种方法下VFL模型在Adult数据集

下的模型损失对比结果。损失曲线反映模型收敛

性，其中XVFL-HITL方法得到的模型损失最小。这

意味着XVFL-HITL使模型的预测结果更接近真实标

图4　不同方法下模型准确率对比
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签。这是因为XVFL-HITL通过用户反馈来重新调整

训练数据，模型吸收额外的先验知识，从而更好地

引导训练过程。

综上所述，XVFL-HITL能在保护用户隐私的

前提下为各参与方提供模型解释。相比传统的VFL-

Random和直接使用SHAP的VFL-Shapley，XVFL-

HITL的模型准确率分别提高了约14%和11%。

4　结束语

本文提出了基于人在回路的纵向联邦学习解释

方法XVFL-HITL，旨在提高VFL的模型性能及用

户对模型的理解，推进VFL模型在实际高风险场

景中的应用。实验结果表明，XVFL-HITL在保护

数据隐私的同时利用用户反馈对训练数据进行校

正，相较于使用VFL-Random和VFL-Shapley进行

特征选择，模型准确率分别提高了约 14%和 11%。

综上，XVFL-HITL的解释结果具有有效性且更好

地保护了用户的特征隐私，同时还能为VFL的参

与者提供更高的模型准确性。
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